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CORSO INTERATTIVO PER GESTIRE LA SICUREZZA PERIMETRALE CON
WHATCHGUARD - LIVELLO 2

Il corso € indirizzato a personale tecnico che ha gia una buona conoscenza e autonomia
nella gestione della sicurezza perimetrale con firewall WatchGuard ma che vuole
approfondire le potenzialita delle soluzioni offerte, fino al livello “Total Security”.

Durante il corso sara’ possibile interagire direttamente con il docente e discutere anche
di casi reali, problemi e situazioni specifiche riscontrate dai partecipanti nell’operativita
quotidiana.

DESTINATARI

IT manager o responsabili IT con buona conoscenza di firewalling e soluzioni WatchGuard
che vogliano conoscere e implementare funzioni avanzate.

PROGRAMMA

Subscription Services (Basic Security)
e Default Threat Protection

Application Control

Intrusion Prevention Services

Botnet Detection

Tor Exit Node Blocking

Geolocation

Gateway Antivirus

WebBlocker

SpamBlocker

Reputation Enabled Defense

Subscription Services (Total Security)

¢ IntelligentAV

e APT Blocker

e TDR

e DNSWatch
Authentication

e Authentication Options
Authentication Portal
Firebox-DB

Active Directory and LDAP
RADIUS

Access Portal
e Configuration

Management Server
e Management Server - Basic Managed Mode
e Management Server - Fully Managed Mode

FireCluster
e Configuration
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Certificates

e Web Server
Certificate Authority
Firebox Certificates
Firebox Web Server Certificate
Firebox Trusted CA Certificates
Firebox Proxy Authority Certificate
Firebox Proxy Server Certificates

HTTP Content Action
e Content Actions and Domain Name Rules

Riepilogo funzionalita

BASIC SECURITY

TOTAL SECURITY

Stateful Firewall

VPN

SD-WAN

Portale di accesso*

Intrusion Prevention Service (servizio di prevenzione delle intrusioni)
Application Control
WebBlocker

spamBlocker

Gateway Antivirus

Reputation Enabled Defense
Network Discovery

APT Blocker

Threat Detection and Response
DNSWatch

IntelligentAV#*
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e Avere acquisito le competenze nel programma del corso CY2001 (WatchGuard L1)

MODALITA’ DI EROGAZIONE: on-line

DURATA: 16h
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